MUNICIPALIDAD DE SAN JOAQUIN
DIRECCION DE GESTION ADMINISTRACION

DECRETON® 13 6
Seccion 1era.

i
SAN JOAQUIN, 19 ENE 20%
LA ALCALDIA DE SAN JOAQUIN, HOY DECRETO LO SIGUIENTE:

VISTOS: Informe N°61/2014 de la CGR;
Ordinario 1300/45 de fecha 15.07.2015 de la Municipalidad de San Joaquin; Decreto N°83/2014 del
Ministerio Secretaria General de la Presidencia que aprueba la norma técnica para los rganos de la
Administracién del Estado sobre Seguridad y Confidencialidad de los documentos electrtnicos.”:
Decreto Alcaldicio N°2269 de fecha 10.11.2015 que nombra encargado de Seguridad en materia de
documentos electronicos; Providencia de Administrador Municipal N° 67 de fecha 19.01.16,

TENIENDO PRESENTE: Las facultades

que me confiere la Ley N° 18.695, Organica Constitucional de Municipalidades, cuyo texto refundido

® fue fjado por el D.F.L.N° 1 del Minsterio del Interor publicado en el Diario Oficial el 26 dejjuio del
2006. !

DECRETO:

1- Apruébese el Manual de Procedimiento del Departamento de Informatica de la Muniq':ipalidad
de San Joaquinrde acuerdo a documento adjunto y al siguiente detalle: %

De los usuarios

De la recepcion de solicitudes

De las camaras de seguridad

De los equipos nuevos

Regulacién de los procedimientos de las operaciones y administracion de los sistemas

informaticos de las empresas proveedoras

Estructura y registro de incidencias de pérdidas de datos

Procedimientos de control de cambios de sistemas

Andlisis de vulnerabilidad de la red local

Procedimiento de mantencion preventiva y correctiva de los equipos TIC

Procedimiento de respaldo

Procedimiento de eliminacion de la informacién respaldada y revision de las transacciones

por sistema

* Procedimiento de control, utilizado para el acceso a Ia red, al sistema y a las aplicaciones.

ANOTESE, COMUNIQUESE, CUMPLESE Y ARCHIVESE.

VERRIA GARCIA

SECREJARIO MUNICIPAL ; ‘




1.

MANUAL DE PROCEDIMIENTOS DEL DEPARTAMENTO DE
INFORMATICA TI.

OBJETIVO

Determinar los diferentes procesos y responsabilidades que componen los servicios que
presta el departamento de Informatica de la Municipalidad de San Joaquin

DE LOS USUARIOS DE LA RED MUNICIPAL

21 La creacion de usuarios se realizara a peficion del Director (a), o Jefe de
Departamento, ¢ Unidad, o Seccion cuando corresponda, por medio de un e-mail al
Departamento de Informatica, indicando nombre completo del funcionario,
Departamento, Unidad o Seccion en el cual se desempefiara.

El Departamento de Informatica proceder4 a su creacion de la siguiente manera:

- Se ingresa al Servidor de dominio, Active Directory, dominio San Joaguin,
Direccion, Departamento, se crea al usuario: nombre y apeliido y contraseda, la
cual tendra que cambiar al inicio sesion.

- Se procedera en igual manera a incorporar al grupo local y al firewall como
usuario Restringido, Medio o Full segun requerimiento.

2.2 El bloqueo o eliminacién de usuarios de la red se realizara a peticién del
Director (a), o Jefe de Departamento, o Unidad, o Seccién cuando corresponda, por medio
de un e-mail al Departamento de Informatica, indicando nombre completo del
funcionario, Departamento, Unidad o Seccidon en el cual se desempenaba, con el fin de
bloquear o eliminar sus cuentas del dominio y correo municipal

El Departamento de Informatica procedera a su bloqueo o eliminacion de la
siguiente manera:

- Se ingresa al Servidor de dominio, Active Directory, dominio San Joagquin,
Direccion, Departamento, se bloguea o elimina al usuario.

Encargados responsables en el Departamento de Informatica:  Alejandro Adio

Gabriel Silva

Carlos Saavedra




3. DE LOS USUARIO DE CORREO INSTITUCIONAL

3.1 La creacion de correo institucional para funcionario/usuarios se realizara a peticion
del Director (a), o Jefe de Departamento, o Unidad, o Seccién cuando correspenda,
por medio de un e-mail al Departamento de Informatica, indicando nombre completo
del funcionario, Departamento, Unidad o Seccion en el cual se desempefara.

El Departamento de informatica procedera a su creacion de la siguiente manera:

- Se ingresa al Servidor de Correo, se crea al usuario nombre apellido y
contrasefia.

Se concurre al equipo que utilizara el (la) funcionario/usuarios, con el fin de
configurar su cuenta en Qutlook.

- Cumplido lo anterior, la cuenta queda habilitada.

3.2 La eliminacion de usuario de correo se realizara a peticidn del Director (a), Jefe de
Departamento, o Unidad, o Seccion cuando corresponda, por medio de un e-mail al
Departamento de Informética, indicando nombre completo del funcionario,
Departamento, Unidad o Seccién en la cual se desempenaba.

- Se ingresa al servidor de correo y se procede a la eliminacion de la cuenta
institucional, ademas del descargo de la Libreta de Contactos Outlook, listado que
se encuentra en el servidor: Publico /informatica /Listado Usuarios Outlook para su
incorporacién o actualizacion en la Lista de contactos de Outlook.

Encargados responsables en el Departamento de Informatica: Carlos Saavedra
Alejandro Adio
Gabriel Silva

3.3 Con el fin de mantener actualizada la Libreta de contactos, se realizara en forma periédica la
revision del personal municipal con contrato vigente, para lo anterior, se solicitara al Departamento
de Recursos Humanos la nomina de funcionarios y personal honorarios, a fin de validar la existencia
de correo institucional. Esta accion se realizara al menos en cada trimestre.

Encargados responsables en el Departamente de Informatica: Ana Maria Bravo.



4. DE LA RECEPCION DE SOLICITUDES EMAIL, TICKET-SOPORTE,
STOCK INSUMOS.

RECEPCION DE SOLICITUDES

4.1 Las solicitudes son recepcionadas por la asistente del Departamento de Informatica
Tl la cual procede a realizar el ticket-soporte (solicitudes tales como casillero.pst
Outlook, equipo no enciende, encuadrado de Excel etc.) correspondiente, asignando
a uno de los técnicos o especialistas del Departamento.

ENVIO DE CORREOS MASIVOS

4.2 El envio de correos masivos al grupo de usuarios/funcionarios de la Municipalidad de
San Joaquin, s6io se tramita previa autorizacion del Administrador Municipal o Director
(a) de la Direccion Gestion Administrativa.

MANTENCION DE INSUMOS COMPUTACIONALES

4.3 El control y mantencion def stock de insumos computacionales (toner, tintas, papel
plotter, etc), se realiza previa proyeccion de los gastos de insumos en un periodo
determinado, en conformidad a la demanda histérica y segin fechas especiales de
mayor consumo de productos. De acuerdo a lo anterior se gestiona solicitud de compra.

DE LOS REQUERIMIENTOS DE EQUIPAMIENTO O MEJORAS

44 En ios casos de requerimiento de equipos computacionales, scanner u otros
dispositivos, se procedera a la asignacion de éstos previo registro de inventario yy
configuracion de usuario, si procede. De no existir stock en alguno de los casos, el
Director de Gestion Administrativa evaluara la compra de equipamiento, para lo cual, se
tramitara solicitudes de compra, segiin requerimiento. Cabe destacar que en el proceso
de Permisos de Circulacion las compras se encuentran proyectadas, debiendo proceder
cada afo con la compra de equipamiento que cumpla en forma satisfactoria con las
necesidades que exige el proceso.




5. DE LAS CAMARAS DE SEGURIDAD CCTV

51 A solicitud de las Direcciones ¢ Jefaturas se realizan busquedas de eventos que
afectaron la seguridad de los usuarics/funcionarios o instalaciones, o bien el
requerimiento de revisar imagenes por una determinada importancia que pudiera
significar esta evidencia en aquellos espacios de Municipalidad de San Joaquin,
realizando respaldo de las grabaciones de dichos eventos.

6. DE LOS EQUIPOS NUEVOS

6.1 Los equipos tales como PC, Laptcp (Notebook), Impresoras, Scanner, Monitores
etc., se procede a registrarios en su correspondiente hoja de vida, a continuacion si
corresponde se carga el sistema operativo (SO), su aplicacion Ofiméatica, antivirus,
actualizacidon de SO, Ofimatica. antivirus y software antimalware, quedando en stock
para su posterior asignacién por la Direccion DGA o Jefe del Departamento
Informatica Tl

NOTA: segin politicas de seguridad informatica de Municipalidad de San Joaquin,
todos los softwares que se adquieran deberén contar con sus respectivas licencias,
aplica Ley 17.336

7. REGULACION DE LOS PROCEDIMIENTOS DE LAS
OPERACIONES Y ADMINISTRACION DE LOS SISTEMAS
INFORMATICOS DE LAS EMPRESAS PROVEEDORAS

El municipio cuenta con los instrumentos de ccntral scbre las empresas proveedoras para el
cumplimiento de los contratos, en virtud a los requerimientos técnicos y sistémicos de los
sistemas de informacion, velando por el cumplimiento operacional de los contratos y/o servicios

vigentes. Asi también, son aplicables administrativamente las multas por incumplimiento del servicio.



Ademas, sefialar la empresa que presta los servicios sobre los sistemas de informacion
cuenta con una certificacion 19O 9001:2008, “Disefio, construccion y Mantenimiento de programas

computacionales”, se adjunta a archivo, y publicacion de su portal Web con fecha 12 de mayo 2014,
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8. ESTRUCTURAY REGISTRO DE INCIDENCIAS DE PERDIDAS DE DATOS

1.- Objetivo

Describir las actividades de ser necesarios en las incidencias de pérdida de datos de los
sistemas disponibles e implementados en la Municipalidad de San Joaquin. Ante la posibilidad de
una incidencia mayor el municipio cuenta con los respaldos de sus bases de datos y /o aplicaciones,

disponibles de las empresa que presta los servicios de nuestros sistemas.

2. Alcance

Para mitigar ante la eventualidad de sufrir una incidencia de los sistemas por pérdida de
datos, se indica los mecanismos disponibles, que resguarda la informacion de los sistemas como asi
asegurar los respaldos que se encuentran disponibles. Con la finalidad de salvaguardar los datos e

informacién del municipio.

3.- Responsabilidades

La responsabilidad del Departamento de informética y/6 la empresa que presta los servicios
en resguardar la informacion de los sistemas de informacion, los que deben realizar los respaldos

periddicos de los sistemas y bases de datos, de cada uno de ellos.

4.- Procedimientos de recuperacion de incidencias de datos

4.1.- Cambio de version y/o actualizacién de los sistemas

Ante la eventualidad que en produccion exista una pérdida de datos, provocado por la
instalacion de una nueva linea base y/o la actualizacion de una nueva version de los sistemas de

informacién, se indica los pasos que son aplicables en este escenario:




Actividad

Descripcion de la éctividad

Responsable

Documento o

{Diagrama de Fiujo) Registro
Restauracion de datos por incidencia de cambio actualizacién de los sistemas
Inicio Inicio del procedimiento
Se debe ejecutar el
procedimiento de plan
1 Registro de la nueva linea Se debe realizar los respaldos de lcs soporte de laempresas | de respalde (respaldo
en produccion sistemnas y/o tablas de Ias bases de datos | que presta los servicios de base de datos ylo
Linea base previo al
instalacién)
Rep?:;:jg;::g::;mf de Se debe adjuntar los datos y/o registros Encaraado vio Jefe de Envio y registro de los
2 perdida ¢e po que genera la incidencia de pérdida de gadoy eventos de pérdida de
actualizacion de los datos la unidad los datos
sistemas
Registrar e infarmar a
los encargados y/o
Se debe ejecutar y realizar los respaldos Uepartamento de Jefe de areas que se

3 Carga de linea base previo
a laincidencia

ce las bases de dates previo ala
instalacion, realizada en el punto uno.

Informatica y/o soporte
de la empresas que
presta l0s servicios

ejecuta correctamente
la carga de los datos

previo a la instalacion
de la nueva versidn

El funcionaric municipal 6 &l funcionario a

Encargado del &rea &

Realizar las pruebas

I . contrata sefa el responsable de realizar Encargado del de validacién
4 Verificacion & Validacion las pruebas y validacion de fas departamento de
correcciones aplicadas Informatica

Fin

Fin del procedimiento

4.2.- Incidencia por aiteracion en el funcionamiento de los sistemas

Tiene por objetivo registrar las incidencias reportadas sobre los sistemas que afectan su

normal funcicnamiento.




Actividad
(Diagrama de Flujo)

Reporte de Problemas

ST

escﬁi;éién de la actividad

T T PR

" Responsable

FTITNPTOIER Sy LT A

‘Documento o
Registro

Inicio

Inicio del procedimiento

1

Identificar e Reporte de

Se determinan e identifican el Reporte de
Problemas indicado por el o los

Encargado de
Informatica & soporte

Problemas funcicnarios municipales Cas chile
Registra I3 incidente natificado por el Encarqado de Elaboracion del
2 Eiaboracion del RP (Reporte usuario del sistema Jnforrnaticag /0 quien lo documento ¢ email con
de Problemas}) de informacién y lo canaliza al personal de subrg u:j el reporte de
Soporte. 9 problemas del sistema
Elaberacion del
, . Elaborar los RP {Reporte de Problemas a Soporte de empresa documento ¢ email con
3 Notificacion la empresa que presta los servicios contratista el RP, al Jefe de
Proyecto
Enviar las fechas de
Corregir el reporte de problema si aplica a vsvgg?nn;tgagé los enfregables
4 Desarrolio procedimiento almacenado, trigguer, etc, & sistemas de empresa
sobre el sistena (NET yfo Visual) contratistap (por contrato no debe
superar los 3 dias }
Enviar y notificar la
disponibitidac de los
sisternas en €l a los
funcionarios
! . . , Soporte de empresa responsables de la
5 Liberar Se debe liberar linea base contratista solicitud de cambio
Se debe enviar el ¥°B°
con ‘a aprobacion de la
nueva linea base
Generar los respaldo de los . i Aplicar el
6 | sistema y las bases de datos Reaill)z:sreys %E%gg:r T; ﬁ?g:lggsie las Sooogsnttj;tnjasr[napresa procedimiento de
del servidor de produccién y respalde de datos
El funcionario municipal @ el funcicnarioc a | Encargado del area & | Realizar las pruebas de
ble de real E ; I lid
N N contrata sera el responsable de realizar ncargado de validacion
7 Verficacion & Validacion las pruebas y validacion de fas I departamento de
correcciones aplicadas ‘ informatica

Fin

Fin del procedimiento




4.3.- Estructura & diagrama de! balanceador de carga para los sistemas de Cas-Chile

para el funcionamiento de los sistemas

Se adjunta el diagrama y estructura fisica de los balanceadores de carga y el servidor de

respaldo aplicados sobre las bases de datos de los sistemas de informacion de Cas Chile, para el

correcto funcionamiento de los sistemas.

ESQUEMA BALANCEO DE CARGAS
MUNICIPALIDAD DE SANJOAQUIN

RED MUNICIPALIDAD
SAN JOAQUIN

ENLACE FO

SWITCH

@ NLB [BALANCEADOR DE CARGAS)

10.4.130.237

SRV-SINET
SRV-SINLB

10.4.130.181
10.4.130.177

SRV-SIDATA

10.4.130.238

10



9. PROCEDIMIENTOS DE CONTROL DE CAMBIOS SISTEMAS

1.- Objetivo

Describir las actividades de administrar y/0 controlar los cambios realizados a los Sistemas
de Informacion de los sistemas de Caschile y/o a sistemas operativos impiementados en la
municipalidad de San Joaquin, manteniendo los niveles de autorizacién y documentacion

pertinentes.

2. Alcance
El presente procedimiento es de aplicacion para todos los sistemas y 10s procesos y que

requieran solventar inconsistencias, nuevos requerimientos y cambios en los sistemas.

3.- Procedimientos y/o Documentos relacionados

3.1.- Responsabilidades

El encargado del departamento Informatica y/o quien lo subrogue es responsable de
asegurar que el Procedimiento de Control de Cambios y Liberaciones de una nueva version de los
Sistemas de Informacion se cumpla en todos sus pasos, cumpliendo con Ia version vigente y con los
nuevos controles de cambios solicitados, proporcionando satisfaccion a los usuarios en la resotucion

de un incidente.

3.2.- Responsabilidades Proveedor/Desarrollador

El Jefe de proyecto de la empresa que presta los servicios y/o quien lo subrogue es el
responsable de realizar las modificaciones al sistema para dar solucion a las inconsistencias
detectadas, asi como a los nuevos requerimientos y cambios solicitados por el departamento de y/o
direccion solicitante, cumpliendo con las normatividad vigente y con la nueva version quede
operativa y sin reporte de problemas, de lo contrario es responsabilidad de la empresa que presta

los servicios.

11



3.3.- Descripcion del procedimiento

Actividad
(Diagrama de Flujo)

Descripcion de la actividad

Responsable

Documento o Registro

Requerimiento con Control de Cambio

fnicio

Inicio del procedimiento

Encargado de
- Se determinan e identifican los archivos a Informatica &
Solicitud de control de 3 !
) . respaldar en los equipos en las diferentes soporte de
Cambio y/o Requerimiento Sreas, empresa
contratista
Elaboracion del SR Se identifica el o las pantallas de sistema Ii?g:}:gzgg d; Elaboracion det documenta 6 email
(Requerimientos de que afectan al sistema, para los nuevos quien Oy con ¢l SR para el nuevo
Software) controles de cambio solicitados subroque requerimiento
Soporte de Elaboracién del documento & emai
Elaboracion del SR Elaborar los SR, intemos con os controles erFr)loresa con el SR, alos Jefe de Proyecto (de
(INTERNQ) de cambies solicitados pre la municipalidad y empresa que
coniratista T
presta los servicios)
i’gﬁ:s'tgagé Enviar las fechas de los entregables
Desarrollo Desarrollo del nuevo requerimiento del sistemas de
sistema empresa {por contrato no debe superar los 15
pre dias )
contratista
Instalacion de la Linea Base Soporte de Enl\c,)l: fs?s?eﬁlgzaér:ae?[:r%?éﬁltlg 3(; e
y la carga de datos en el Se debe liberar linea base en el servidor er%c;)}resa prueba a los funcionarios
servidor de Prueba y de prueba contratista responsables de ta solicitud de

equipos de prueba

cambio

Verificacion & Validacién de
la Nueva Linea Base del
Sistema

El funcionario municipal ¢ el funcionaric a
contrata sera el responsable de realizar
las pruebas y vatidacion de los nuevos

requesimiento

Jefe de |a unidad
soficitante y/o
Encargado del

area

Realizar las pruebas de validacion
del control de cambio sclicitado

Se debe enviar el V°B® con la
aprobacion de la nueva linea base

Generar los respaldo de los
sistema y as bases de datos
del servidor de produccién

Realizar y programar el respaldo de las
bases de dalos y la linea base

Soporte de
empresa
contratista

Aplicar e! procedimiento de respaldo
de datos

Instalacién en Produccion

Se debe notificar por escrito y/o correo al
encargado del departamento de
Informatica, para la liberacion de |a nueva
linea base aprobada por el encargado del
departamento y/o unidad solicitante

Soporte de
empresa
contratista

Se debe sefiafar el cambio de version
anterior y [a nueva versién

Verificacion & Validacion la

El funcionaric municipal 6 ei funcionario a

Jefe de |a unidad

Se debe enviarel V°B” conla

nueva finea base del contrata encargado sera el responsable de |  yfo Encargado aprobacion de la nueva linea base
Sistema realizar fas pruebas y validacion de los del rea del Encargado de informatica y al Jefe
¢ nuevos requerimiento solicitante de la Unidad
Fin Fin del procedimiento
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(Diagfama de Flup) . S

Reporte de Problemas

mento o Registro

Inicio

Inicio del procedimiento

y Identificar el Reporte de
Problemas

Se determinan e identifican el Reporte de
Problemas indicado por el o los
funcionarios municipales

Encargado de
Informatica & soporte
Cas chile

2 Elaboracion del RP {Reporte
de Problemas)

Registra |2 incidente notificade por el
usuano dei sistema
de informacién y lo canaliza al personal de
Soporte a
Sistemas de Informacién.

Encargado de
Informatica y/o quien lo
subrogue

Elaboracion del documento &
email con el reporte de
problemas del sistema

Elaborar los RP (Reporte de Problemas a

Soporte de empresa

Elaboracién del documento &

3 Notificacin e . email con el RP, al Jefe de
la empresa que presta los servicios contratista Proyecto
! ! Enviar las fechas de los
‘ Corregir el reparte de problema si aplica a igg?nn:s'tgagé entregables
4 Desarrollo i procedimiento aimacenado, rigguer, elg, & sistemas de empresa
scbre el sistema (NET y/o Visual) emp (por conlrato no debe superar
contratista .
los 3 dias )
Enviar y notificar la
dispanibilidad de los sistemas
en el a los funcionarios
responsables de la solicitud de
5 Liberar Se debe liberar linea Soporte de empresa cambio
contratista

Se debe enviar el V°B® ¢con la
aprobacein de la nueva linea
base

Generar los respaldo de los
B | sistemay las bases de datos
det servidor de produccion

Realizar y programar el respaldo de las
bases de datos y la linea base

Soporte de Cashile

Aplicar el procedimiento de
respaldo de datos

El funcionario municipal 6 el funcionario a

Encargadc del area &

Realizar las pruebas de

e - conirata sera el responsable de realizar Encargado del validacion
Verificacién & Val n o
7 erficac aldacio las pruebas y validacién de las i departamento de
‘ correcciones aplicadas Informatica
Fin Fin del procedimiento
13
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10. ANALISIS DE VULNERABILIDAD DE LA RED LOCAL
1.- Objetivo
Identificar las vulnerabilidades a nivel de hardware disponibles en el municipio, a contar del

levantamiento de la informacién.

2. Plan de mitigacién para la red local

Se debe realizar un plan de mejora en la red local y certificar nuestra red local a categoria S5e
o superior, ademas de considerar la renovacién de los equipamiento de switch y/o router como
minimo de switch de 24 puertos con alimentacion POE, como parte de un plan de renovacion del
equipamiento computacional producto del ciclo de vida de los equipos y considerar el plan de
expansion de los puntos de red y migracion a telefonia IP, se debe considerar equipos nuevos con
politicas de enrutamiento de ultima generacion en los router y switch con Calidad de servicios(QoS}

para priorizacion de trafico.

3.- Escenario actual
Los routers disponibles, cumplieron su ciclo de vida, el cableado existente es de categoria 5
y/o inferior, se debe proceder a certificar |a red.
- Los routers y switch existentes se deben rencvar por equipos de nueva generacion, que
optimizan las politicas de enrutamiento de los datos.
- Eliminar |a topologia de red modelo cascada de algunos departamentos.

3.- Escenario esperado

- Mejorar el modelo de red local.
- Certificar |a red a categoria 5e o superior.
- Adquisicién de routers con Calidad de Servicio (QoS) para priorizacion de trafico,

puertos POE, autoadministrados y funciones de ahorro de energia.

14



11. PROCEDIMIENTOS DE MANTENCION PREVENTIVA Y CORRECTIVA DE
LOS EQUIPOS COMPUTACIONALES DE LA MUNICIPALIDAD DE SAN
JOAQUIN

OBJETIVO

Permitiendo administrar eficientemente los recursos asignados, convirtiéndose en una herramienta

de apoyo a la gestion de mantencion y con el fin de mantener los equipos informaticos actualizados

y en dptimas condiciones, ademés de la seguridad informatica para los funcionarios/usuarios de la

Municipalidad de San Joaquin, se hace necesario contar con el siguiente procedimiento:

1. DE LA MANTENCION

1.1

MANTENCION PREVENTIVA.

Se debera realizar la mantencion preventiva cada seis (6) meses de los equipos
utilizados por los funcionarios/usuarios de la Municipalidad de San Joaquin, teniendo
como pauta los siguientes puntos:

Limpieza interna del equipo PC, con soplador de alta potencia, ademas de
brocha para sector de dificil acceso.

Limpieza externa del equipo, con liquido especial para ello, asi como pafio de
limpieza adecuado y otros utensilios.

Actualizacion Sistema Operativo, dependiendo de la version que el equipo
cuente.

Actualizacion Base Antivirus, al dia que se realizara la mantencion. Ademas se
debera verificar la tarea de planificacion de la base antivirus para que ésta se
realice dentro del horario de oficina.

Actualizacion software utilitario.

Eliminacién de programas o software no autorizados, dejando constancia en el
acta misma de las irregularidades detectadas e informar al Encargado de
Seguridad del Departamento Informatica para que adopte las medidas
correspondientes.
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1.2

- Limpieza de archivos temporales, tanto en la sesion del usuario como en la del
administrador del equipo.

- Ejecutar programa “Liberador de Espacio en Disco” y posteriormente eliminar
archivos sefialados en programa.

- Reiniciar equipo e ingresar en “modo seguro” (F8) para posteriormente ejecutar
software antivirus.

- Registrar los archivos infectados, si es que hubieran.
- Desfragmentacion del Disco Duro.

- Completar ficha técnica del equipo para la firma del usuario. Esta ficha sera
confeccionada por el departamento de informatica.

En cuanto a la mantencion preventiva de los equipos Servidores, router, switch,
impresion o scanner, ésta consistira solo en limpieza exterior e interior.

CALENDARIO DE MANTENCIONES PREVENTIVAS SEMESTRALES
Primer Semestre: Enero Junio

Segundo Semestre: Julio Diciembre

MANTENCION CORRECTIVA.

Mantencion que se realiza a peticion del usuario, previo liamado telefonico o e-mail
al Departamento de informética, por un mal funcionamiento det equipo a cargo. Una
vez solucionado el probiema, se debera llenar la ficha tecnica correspondiente la
que sera firmada por el usuario dando conformidad al acto.

Si el error presentado por el equipo no es solucionable, salvo el formateo del mismo,
éste sera retirado del lugar de trabajo y llevado al Departamento de Informatica para
su proceso, contando para ello de dos (2) dias habiles para la entrega. En caso de
contar con equipo de reemplazo, se le instalara al usuario un equipo para que pueda
seguir cumpliendo con su trabajo habitual hasta que le sea devuelto el equipo. Se
deja claramente establecido que en caso de ser entregado un equipo en forma
temporal éste solo contara con lo necesario para cumplir con el trabajo habitual, no
quedando instalado el correo institucional, el cual solo podra ser visto via web.
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Si la informacién no es posible de ser recuperada, por desperfecto del disco duro del
equipo, sera responsabilidad del usuario el haber realizado el respaldo de ésta, en la
unidad virtual creada en el servidor para este fin, tal como lo sefala la Politica se
Seguridad. En lo que tiene relacion con el correo institucional, la informacion no
podra ser recuperada, ya que en la actualidad no se hacen respaldos de los correos
a nivel de servidor de correo.

Una vez formateado el equipo, realizado la limpieza exterior e interior, instalado los
programas utilitarios, configurado el correo institucional e instaladas las
actualizaciones correspondientes, el equipo sera entregado al usuario, previa firma
de la ficha correspondiente.

En cuanto a fa mantencién correctiva de los equipos Servidores, Router, Switch,
impresién o scanner, ésta serd realizada por el Servicio Técnico a fin, siendo
retirado el equipo de la Direccion o Departamento o Unidad o Seccién cuando
corresponda.

De existir garantias se llevaran a efecto de inmediato, coordinando este trabajo la
asistente del Departamento de Informatica TI.

En el caso de mantenimiento de servidores, se realizan revisiones periodicas del
funcicnamiento, a fin de mantener las condiciones de operatividad de este elemento.

En cuanto al registro de fallas reales y sospechosas, se cumple con la revisién,
segun sea el caso de cada usuario afectado, todo lo anterior en estricta relacion con
las politicas de seguridad, software antivitus entre otros, con el fin de mantener los
resguardos necesarios.

12. PROCEDIMIENTO DE RESPALDOS

1.- Objetivo
Describir las actividades que se realizan para efectuar el respaldo de la informacion

relevante y pertinente de cada uno de los departamentos o 4reas de la Municipalidad de San

Por las razones antes mencionadas es que se ha implementado un método sistémico que
permite realiza los respaldos de los recursos compartidos del servidor pablico {intranet) y los

respaldos diarios de las bases de datos, de la empresa que presta los servicios de nuestros
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2. Alcance
Iniciar con la programacion que se tiene definida en el area de sistemas para las copias de

seguridad de la informacion y bases de datos para salvaguardia la informacion.

3.- Procedimientos y/o Documentos relacionados

3.1.- Responsabilidades

La responsabilidad por el cumplimiento del procedimiento recae sobre los Jefes, directores
de Departamentos y los funcionarios autorizados para el acceso a los sistemas y a los recursos
compartidos de las carpetas del servidor de la Intranet, con los perfiles de acceso solicitados por la
Jefatura estos son: lectura, escritura y/o lectura / escritura. Para acceder a los recursos compartidos
y a los sistemas esta debe ser canalizado mediante un memo intermno o correo electronico al
departamento de Informatica con copia al Jefe de departamento de Informatica y Jefe de Proyecto
de Cas Chile, si procede. para el acceso a los sistemas y/6 al acceso a los carpetas de! servidor de

la Intranet.

Las jefaturas, funcionario, personal a conlrata y/0 honorario, que son trasladada a otra
unidad 6 departamento se debe informar esta por intermedio de un memo, 6 correo electronico del
Jefe directo informando el traslado al departamento de informatica, para proceder con las
modificaciones de privilegios de acceso a los sistemas, acceso al plblico (intranet). De lo contrario
es responsabilidad del funcionario él no comunicar las modificaciones a los sistemas y/0 recursos
compartidos.

Los alumnos en practica y en general los usuarios que utilicen o manipulen informacion se
debe informar la confidencia! o de importancia de la informacion que disponen los sistemas, o que
debe ser comunicado por el supervisor directo quien sera el responsable de supervisar y verificar la
manipulacion de los datos sobre los sistemas, conforme a los perfiles de acceso solicitados para los

sistemas.
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3.2.- Descripcion del procedimiento

L Jes 1 + e 13 act e

Realizacién de Backup

-
RN AN

4 Verificar archivos

Se verifican los archivos log del aplicativo
utilizado para la copia de seguridad.

de Informatica &
soporte Caschile

Inicio Inicio del procedimiento
. Se determinan e identifican los archivos a
Determinar ) : Departarmento
1 proceso de Backup respaldar en los egrlgggs en las diferentes de Informatica
ldentificar . . . N Departamento
2 aplicativos y/o Se ldggtlf;a deel g:t?:roa?: rae;;ht;a;g;os ylo de Informatica & | Inventario de aplicativos
base de datos s P p ] i_soporte Caschile
) . | Departamento
. Se determinan los mecanismos de copias -
3 rr?:égr:rizlrzirs de respaldo segun la base de datos a de Irgg;n;sgca & Bitacora de backup
respaldar de forma manual. Caschile
Departamento

5 Verificar copias de
restauracion

Se verifican las copias para la restauracion
cuando se necesiten por cualquier usuario
de la entidad.

Departamento
de Informatica &
soporte Caschile

Realizar copia por
6 segunda vez
(Solicitado)

Si el archivo log del servidor indica un
error, se realiza copia por segunda vez.

Departamento
de Informatica

7 Grabar copias

Se graba de manera diaria, semanal,
mensual y anualmente de acuerdo con la
politica de backup, en un dispositivo de

copias y guardada en el servidor y disco
externo en el departamento de Informatica. |

Departamento
de Informatica

8 Almacenar copia
(Solicitadas}

almacenamiento (Disco Externo} todas las ’

Se almacena la copia, y para el caso de
ser un medic magnético (CD y/o DVD) se
marca con la respectiva fecha, usuario y |

nombre del equipo !

i de Informatica &

Departamento

soporte Caschile

Fin Fin del procedimiento
i a0 30 D O
s DescHn L e LOvIaad e 3 ] -
ACITd d 8 ¥ “_,é:_ 3k 35 % ] D
Restauracién
.. T . . s
Inicio . Inicio del procedimiento
Determinar Se determina o identifica el nimero
1 aplicativos y/o base de de aplicativos y/o bases de datos 2:?:;;?{:?;?;2
datos para la restauracion.
Se realiza la restauracién de los
archivos correspondientes en el
equipo del usuario. ‘
Si es una base de datos, se ‘
. ‘ Departamento .
2 Realizar restauracién deterr_mna la hora para ‘ de Informatica & Inuemar_lo de
| la respectiva restauracion y se i . aplicativos
mforma a los usuarios para | soporte Caschile
suspender el ‘
Aplicativa mientras se realiza la
respectiva reposicion. |
. Se determinan los mecanismos de |
Registrar . . i Departamento s
3 ! restauracion | copias de respaldo seglin la base de ! de Informatica Bitacora de Backup
| | datos a respaldar de forma manuat. |
Fin : Fin del procedimiento
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13. PROCEDIMIENTOS DE ELIMINACION DE INFORMACION RESPALDADA
Y REVISION DE LAS TRANSACCIONES POR SISTEMA

1.- Objetivo

Describir las actividades de controlar para el Procedimientos de eliminacion de Informacion
respaldada y revision de las Transacciones por sistema, que se soliciten al departamento de

informatica.

2. Alcance

El presente procedimiento describe las actividades y tareas que se debe aplicar a todos los

sistemas y los procesos que deben ser aplicables sobre los sistemas.

3.- Procedimientos y/o documentos relacionados

3.1.- Responsabilidades

Aplica el procedimiento solo a la eliminacion de informacién respaldada, quien sera de
responsabilidad el Jefe y/o supervisor del departamento que soficita la eliminacion de 1a informacion
respaldad sobre sus sistemas, quien debe informar y enviar un documento administrativo memo,
providencia que apruebe la eliminacion de la Informacion respaldada que luego debe ser validada y
firmado por su Director directo, quien aprueba la eliminacion de la informacion respaldada desde el

sistema que sera enviada al encargado del Departamento de Informatica para su ejecucion.
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Actividad

(Diagrama de Flujo) B )
Procedimiento de Eliminacion de Informacién Respaldada

4.- Descripcion del procedimiento

Descripcidndela
actividad

ET R e

ﬁéspoiaé ble

Documento o
Registro

Inicio

Inicio del procedimiento

Solicitud de Ia
eliminacion de la

Se determinar ¢ identifican ios

archivos y/o registros de las bases

Jefe / Supervisor
del Area

Fl?néosg;ﬁjizg de datos a aplicar.
Memo,
Elaborar documento Elaborar memo, providencia y/o providencia, con la
administrativo para documento administrativo. Se Jefe / Supervisor solicitud de
proceder con la debe indicar el 6 los registros con del Area eliminacion de
eliminacion la eliminacién informacién
respaldada
Verificacion y Se debe validar y verificar la
Validacién del infermacién que se requiere para Director / Jefe a Certificar y aprobar
documento eliminar la informacién cargo solicitud adjunta

administrativo

respaldada

Comprobar los

Realizar y programar el respaldo

Departamento de
Informatica y/o

Aplicar e

respaldo de los sistema de las bases de datos y la linea Soporte de procedimiento de
y los registros base empresa respaldo de datos
: contratista

Verificar y Validar los
registros solicitados
para la eliminacion de
ia Informacion
Respaldada

Se debe validar y verificar la
informacion que se requiere para
eliminar a informacioén
respaldada

Encargado del
Departamento de
Informatica y/o
quien o subrogue

Certificar y aprobar
solicitud adjunta

Ejecutar el documento
administrativc con la
eliminacion de la
informacion respaldada

El funcionario municipal 0 el
funcionario a contrata encargado
sera el responsable de ejecutar
memo, providencia de los registros
solicitados

Departamento de
Informatica y/o
Soporte de
empresa
contratista

Se debe enviar el
V°B® con la
ejecucion de!
procedimiento al
Encargado de
Informatica y al
Jefe de la Unidad

Fin

Fin del procedimiento
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5.- Revision de las Transacciones por sistema

Los sistemas cuentan con unos registros de fransacciones de los eventos con las

fransacciones que cada usuario realiza sobre el sistema, el perfil de acceso sobres estos registros

es aplicable solo de consulta e impresion de la consulta solicitada por el usuario, esta puede ser en

Excel y en un archivo pdf

no modificable.
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14. PROCEDIMIENTOS DE CONTROL UTILIZADOS PARA EL ACCESO A LA
RED, AL SISTEMA Y A LAS APLICACIONES

1.- Objetivo
Describir las politicas de control de acceso a los sistemas de informacién, acceso al dominio

local y aplicaciones existente en la Municipalidad de San Joaquin.

Identificar los requerimientos de seguridad de cada una de las aplicaciones, como asi
identificar toda la informacion relacionada con las aplicaciones y definir los perfiles de acceso de

usuarios al dominio de Ia red en sus estaciones de trabajo.

2.- Alcance
Esta politica se aplica a todos los funcionarios, funcionarios a contrata y a honorarios que

tengan derechos de acceso a la informacion y que puedan afectar la informacion de la Municipalidad
de San Joaquin que impliquen el acceso a sus datos, recursos y/o a la administracion y control de
sus sistemas de informacion. Esta politica se divulgara y sera accesible a todos los funcionarios

municipales.

3.- Reglas para el control de acceso a los sistemas & red local

Las reglas para el control de acceso, quedara estipulado bajo definidos por el departamento
de Informatica, queda sujeto a la aplicacion de una norma de calidad y cumplimiento un dictamen ¢

normativa legal.

3.1~ Politica de utilizacion de los servicios de red

Se desarrollaran procedimientos para la activacion y desactivacion de derechos de acceso a
las redes, los cuales comprenderan:
- Controlar el acceso a los servicios de red tanto internos como externos.
- Identificar las redes y servicios de red a los cuales se permite el acceso.

- Realizar normas y procedimientos de autorizacion de acceso entre redes.
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- Establecer controles y procedimientos de administracion para proteger el acceso y servicios

de red

3.2.- Identificacién de equipos en la Red

La Unidad de Informatica controlara € identificara los equipos conectados a su red, mediante
el uso de controladores de dominio, asignando una direccion IP, a cada usuario que se encuentre
registrado en la red y dominio de SANJOAQUIN.

3.3.- Control de Acceso al Sistema Operativo

El acceso a los sistemas operativos estara protegido, mediante un inicio seguro de
sesion, que contemplara las siguientes condiciones:

No mostrar informacion del sistema, hasta que el proceso de inicio se haya completado.

- No suministrar mensajes de ayuda, durante el proceso de autenticacion.

_  Validar los datos de acceso, una vez que se han diligenciado todos los datos de entrada.
—  Limitar el namero de intentos fallidos de conexion auditando los intentos no exitosos.

- No mostrar las contrasefias digitadas.

— No transmitir la contrasena en texto claro

3.3.- Gestion de contrasena

La asignacion de contrasefias se debera controlar a través de un proceso formal de gestion
a cargo del Area de soporte y soporte de Sistemas. Las recomendaciones son:
No escribirlas en papeles de facil acceso, ni en archivos sin cifrar.
- No habilitar la opcién —recordar clave en este equipo’, que ofrecen los programas
- Nunca guarde sus contrasefias, en ningun tipo de papel, agenda, etc.
- Las contrasefias se deben mantener confidenciales en todo momento.
~ No compartir las contrasefias, con otros usuarios.
_  Cambiar su contrasefia si piensas que alguien mas la conoce y si ha tratado de dar mal uso
de ella.

- Selecciona contrasefias que no sean faciles de adivinar.
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= Nunca grabes tu contrasefia en una tecla de funcién o en un comando de caracteres pre-
definido.

- Cambia tus contrasefias regularmente.

- No utilizar la opcion de almacenar contrasefias en Intemet.

- No utilizar contrasefia con niimeros telefonicos, nombre de familia etc.

- No utilizar contrasefia con variables

4. Control de Acceso al Sistema Operativo

4.1.-  Uso de utilitarios del sistema

Después de cinco (5) minutos de inactividad del sistema de Caschile, se considerara tiempo

muerto y se bloqueara la sesion, sin cerrar las sesiones.

Los usuarios procederan a bloquear sus sesiones, cuando deban abandonar temporalmente
Su puesto de trabajo. Las estaciones de trabajo deberan quedar apagadas al finalizar |a jornada

laboral o cuando una ausencia temporal supere dos (2) horas.

4.2.- Limitacion de tiempo de conexion Internet

El departamento de Informatica no limitara el tiempo de conexion, ni se estableceran

restricciones en la jornada laboral.

4.3.- Control de acceso a la informacién

El control de acceso a la informacion a traves de una aplicacion, se realizara a través de

roles que administren los privilegios de los usuarios dentro del sistema de informacion.
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El control de acceso a infor- = -ion fisica o digital, se realizara teniendo en cuenta los niveles
de clasificacion y el manejo de inie ‘ambio de informacion definidos para el acceso a los recurso
compartidos por cada direccion. ~2gun las reglas definidas para el acceso a las carpetas
compartidas, estas son GLControl. - Zideco, GLGestionAdministratva, etc., quedando restringido el
acceso por el servidor de dominics - -tive Directory, sujeto a los perfiles de acceso solicitados por

los encargados de cada departame:.. 3 direccion.

Para el acceso a internet @ UTM Perimetral de nuestro Firewall para los perfiies de
usuarios: Firewall Usuario Full. © .a" Usuario Medio, Firewall Usuario Restringido restringido el

acceso por los filtros de contenidos =irewall perimetral.
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